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1. 本書について 
本書は、Microsoft 365 を利⽤した多要素認証の設定についてのユーザーマニュアルです。 
キャプチャや画⾯遷移は OS やアプリのバージョンによって異なる場合があります。 

 

2. ⽤語集 
Microsoft 365 Microsoft のサービスの名称です。インターネット経由で、メールサービスや、ファ

イル置き場などが提供されます。 

多要素認証 これまでの通例として、オンラインの世界では ID とパスワードを⼊⼒して認証を⾏
うことが⼀般的でした。これは「単要素認証」と呼ばれ、仕組みは最も単純ですが、
ID とパスワードの組み合わせさえ⼀致すると認証に成功してしまう⽋点がありまし
た。近年、他のサービスと同じ⽂字列を使⽤し、他のサービスから組み合わせの漏洩
が発⽣したなどの理由により、不正アクセスが発⽣し、被害が拡⼤することが増えて
おります。 
この対策として、もう 1 つの本⼈であることを確認する要素を追加して、ID とパス
ワードが⼀致しても、本⼈であることが確認できなければ使⽤ができない [多要素認
証] が利⽤され始めています。 
Microsoft 365 環境では、本⼈確認の⽅法として、以下が使⽤できます。 
 
「Microsoft Authenticator」 

・モバイルアプリによる通知 
・モバイル アプリ 6 桁の確認コード 
※「Microsoft Authenticator」を登録するスマートフォンは、1 ID につき 5 台まで追加可能です。 

 

「電話（携帯電話）」 
・電話への（SMS）テキスト メッセージを受信して画⾯に⼊⼒ 
・電話（携帯電話）へ連絡 
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3. 多要素認証情報の登録 
Microsoft 365 にサインインしようとしたときに、多要素認証を⾏うためモバイルアプリのインストールと認
証が求められます。 
 
認証⽅法は以下となります。各認証⽅法の登録⼿順については、各⽬次を参照してください。 
 
「Microsoft Authenticator」 

・モバイルアプリによる通知 
3.1.「Microsoft Authenticator」による多要素認証情報の登録 

 
「電話（携帯電話）」 

・電話への（SMS)テキスト メッセージを受信して画⾯に⼊⼒ 
 3.2.「電話への（SMS）テキスト」による多要素認証情報の登録 
 

・電話への連絡（着信して＃を押す） 
 3.3. 「電話（携帯電話）」による多要素認証情報の登録 
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3.1. 「Microsoft Authenticator」による多要素認証情報の登録 

Microsoft 365 にサインインしようとしたときに、多要素認証を⾏うための登録を求められます。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【スマートフォン】 
[Microsoft Authenticator] ア
プリを、お使いのスマートフォ
ンの各アプリストアで探して、
[インストール] します。 
 
iPhone: App Store 
Android: Google Play Store 
 
※画像は Web 版の Store で
す。こちらからダウンロードは
できません。 

2 

 

【PC】 
[ブラウザ] を起動します。 
アドレスバーに、 
[microsoft365.com] と ⼊ ⼒
して、Enter を押下します。 
 

3 

 

【PC】 
[サインイン] をクリックしま
す。 

⼊⼒後、Enter を押下 
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№ 画 ⾯ 操 作 ⼿ 順 

4 

 

【PC】 
[メールアドレス] を⼊⼒して、
[次へ] をクリックします。 

5 

 

【PC】 
パスワードを⼊⼒し、[サイン
イン] をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

6 

 

【PC】 
[詳細情報が必要] 画⾯が表⽰
されます。 
 
[次へ] をクリックします。 

7 

 

【PC】 
[次へ] をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

8 

 

【スマートフォン】 
インストールした [Microsoft 
Authenticator] アプリを起動
します。 
初回起動時に、左の画⾯が表⽰
された場合は、[同意] をタップ
します。 
 
その後アプリ使⽤状況のデー
タの共有について尋ねられた
場合、任意で設定を⾏います。 
 
※スマートフォンの画⾯は、OS
や機種により異なる場合があ
ります。 
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№ 画 ⾯ 操 作 ⼿ 順 

9 

 

【PC】 
[次へ]をクリックすると、 
以下の画⾯のようにQRコード
が表⽰されます。 
 
この画⾯を表⽰したたま、スマ
ートフォンの Authenticator
アプリの操作に移動してくだ
さい。 



多要素認証登録ユーザーマニュアル ⼀般ユーザー向け 
 

   Page 9  
 

№ 画 ⾯ 操 作 ⼿ 順 

10 

 

【スマートフォン】 
[職場または学校アカウント] 
をタップします。 
 
※すでにこのアプリをお使い
の場合は、右上のメニューをタ
ップし、[職場または学校アカ
ウント] をタップします。 
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№ 画 ⾯ 操 作 ⼿ 順 

11 

 

【スマートフォン】 
追加⽅法は [QR コードをスキ
ャン] をタップします。 
 
アプリに対して、カメラの使⽤
を許可するための画⾯が表⽰
されることがあります。 
OS のバージョンなどにより、
表⽰されない場合や、オプショ
ンが異なる場合があります。 
表⽰された場合は、[許可] また
は [常に許可] をタップしま
す。 

Android 

iOS 
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№ 画 ⾯ 操 作 ⼿ 順 

12 

 

【スマートフォン】 
QR コードリーダーが起動し
ます。 
下記  PC に表⽰されている 
QR コードを読み取ってくだ
さい。 
 
※ QR コードの有効期限が切
れて無効になることがありま
す。その場合は、PC の操作を
最初から⾏い、QR コードを再
表⽰します。 
 
また、アプリロックが有効とな
る場合があります。 
 
 
 
 
 
 
 
【PC】 
QR コードの読み込みが完了
したら、[次へ] をクリックしま
す。 
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№ 画 ⾯ 操 作 ⼿ 順 

※ 

 

スマートフォンのみで認証を
進める場合、QR コードをスキ
ャンすることができませんの
で、下記⼿順で認証を⾏いま
す。 
 
[このリンクをクリックして、
アカウントをアプリにペアリ
ングします。] をタップする
と、Authenticator アプリに移
動し、⾃動登録がされます。 
その後、ブラウザに戻り、
No.13 以降※の⼿順で登録し
ます。 
※以降 【PC】と記載している
説明は、スマートフォンのブラ
ウザと同じ画⾯となります。 
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№ 画 ⾯ 操 作 ⼿ 順 

13 

 

【PC】 
2 桁の番号が表⽰されます。 
 
【スマートフォン】 
PC に表⽰された番号をアプリ
に⼊⼒します。 

14 

 

【PC】 
承認が終了すると、[通知が承
認されました] 表⽰されます。
[次へ] をクリックします。 

15 

 

【PC】 
[完了] をクリックします。 
 
※もう⼀度番号の⼊⼒を求め
られる場合があります。 
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№ 画 ⾯ 操 作 ⼿ 順 

16 

 

【PC】 
[はい] をクリックしてサイン
インします。 
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3.2. 「電話への（SMS）テキスト」 による多要素認証情報の登録 

Microsoft 365 にサインインしようとしたときに、多要素認証を⾏うための登録を求められます。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
[ブラウザ] を起動します。 
アドレスバーに、 
[microsoft365.com] と ⼊ ⼒
して、Enter を押下します。 

2 

 

【PC】 
[サインイン] をクリックしま
す。 

3 

 

【PC】 
[メールアドレス] を⼊⼒して、
[次へ] をクリックします。 

⼊⼒後、Enter を押下 
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№ 画 ⾯ 操 作 ⼿ 順 

4 

 

【PC】 
パスワードを⼊⼒し、[サイン
イン] をクリックします。 

5 

 

【PC】 
[詳細情報が必要] 画⾯が表⽰
されます。 
 
[次へ] をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

6 

 

【PC】 
[別の⽅法を設定します] をク
リックします。 

7 

 

【PC】 
[電話] を選択して、[確認] を
クリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

8 

 

【PC】 
[Japan(+81)] を選択します。 
 
【参考】⼊⼒欄が選択された状
態で  [J] を ⼊ ⼒ す る と 、
[Japan(+81)] が候補として
表⽰されます。 

9 

 

【PC】 
多要素認証で使⽤する携帯電
話の電話番号を⼊⼒します。 
[次へ] をクリックします。 

10 

 

【携帯電話】 
SMS メッセージの 6 桁の [確
認コード] を確認します。 



多要素認証登録ユーザーマニュアル ⼀般ユーザー向け 
 

   Page 19  
 

№ 画 ⾯ 操 作 ⼿ 順 

11 

 

【PC】 
[確認コード] を⼊⼒して [次
へ] をクリックします。 

12 

 

【PC】 
[SMS が検証されました。〜] 
と表⽰されたら、[次へ] をクリ
ックします。 

13 

 

【PC】 
[完了] をクリックします。 
 
※もう⼀度番号の⼊⼒を求め
られる場合があります。 
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№ 画 ⾯ 操 作 ⼿ 順 

14 

 

【PC】 
[はい] をクリックして、サイン
インします。 
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3.3.  「電話（携帯電話）」による多要素認証情報の登録 

Microsoft 365 にサインインしようとしたときに、多要素認証を⾏うための登録を求められます。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
[ブラウザ] を起動します。 
アドレスバーに、 
[microsoft365.com] と ⼊ ⼒
して、Enter を押下します。 

2 

 

【PC】 
[サインイン] をクリックしま
す。 

3 

 

【PC】 
[メールアドレス] を⼊⼒して、
[次へ] をクリックします。 

⼊⼒後、Enter を押下 
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№ 画 ⾯ 操 作 ⼿ 順 

4 

 

【PC】 
パスワードを⼊⼒し、[サイン
イン] をクリックします。 

5 

 

【PC】 
[詳細情報が必要] 画⾯が表⽰
されます。 
 
[次へ] をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

6 

 

【PC】 
[別の⽅法を設定します] をク
リックします。 

7 

 

【PC】 
[電話] を選択して、[確認] を
クリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

8 

 

【PC】 
[Japan(+81)]を選択します。 
 
【参考】⼊⼒欄が選択された状
態で  [J] を ⼊ ⼒ す る と 、
[Japan(+81)] が候補として
表⽰されます。 

9 

 

【PC】 
多要素認証で使⽤する携帯電
話の電話番号を⼊⼒します。 
[電話する]チェックボックスが
選択されていることを確認し
て、[次へ] をクリックします。 
 
携帯電話へ発信されます。 

10 

 

【携帯電話】 
携帯電話で通話に応答して、⾳
声メッセージに従い [＃] キー
を押し、電話を切ります。 
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№ 画 ⾯ 操 作 ⼿ 順 

11 

 

【PC】 
[次へ] ボタンをクリックしま
す。 

12 

 

【PC】 
[完了]  をクリックします。 
 

13 

 

【PC】 
[はい] をクリックして、サイン
インします。 
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4. 【多要素認証開始後】多要素認証を求められたとき 
以下の事前に登録した⽅法で、認証を実施します。 
[Microsoft Authenticator] 

・モバイルアプリによる通知 
・モバイルアプリの確認コードの⼊⼒ 

[電話（携帯電話）] 
・電話への（SMS）テキスト メッセージを受信して画⾯に⼊⼒ 
・電話への連絡 

 

4.1. 「Microsoft Authenticator」によるモバイルアプリによる通知 

[Microsoft Authenticator] を登録した場合の多要素認証の操作⼿順です。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
［サインイン要求を承認］ 画
⾯が表⽰され、2 桁の数字が表
⽰されるので、番号を確認し
て 、 ス マ ー ト フ ォ ン で 
Microsoft Authenticator を起
動して確認します。 



多要素認証登録ユーザーマニュアル ⼀般ユーザー向け 
 

   Page 27  
 

№ 画 ⾯ 操 作 ⼿ 順 

2 

 

【スマートフォン】 
表⽰されている情報を確認し
て、PCで確認した 2 桁の番号
を⼊⼒して、[はい] ボタンをタ
ップします。 
 
 
※ 2 ケタの⼊⼒画⾯が表⽰されない場
合、Microsoft Authenticator のア
プリアイコンをタップして、起動・もし
くは再起動します。 
 

 



多要素認証登録ユーザーマニュアル ⼀般ユーザー向け 
 

   Page 28  
 

№ 画 ⾯ 操 作 ⼿ 順 

3 

 

【PC】  
[はい] をクリックします。 

4 

 

【PC】 
アクセスしたいページが表⽰
されたら、サインイン操作は完
了です。 

  



多要素認証登録ユーザーマニュアル ⼀般ユーザー向け 
 

   Page 29  
 

4.2. 「電話（携帯電話）」への（SMS）テキスト メッセージを受信して画⾯に⼊⼒ 

「電話（携帯電話）」を登録した場合の多要素認証の操作⼿順です。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
Microsoft 365 にサインインし
た際に、以下の画⾯が表⽰され
ます。 
 
[〜SMS を送信] をクリックし
ます。 
 
※⽅法の表⽰順は、ユーザーの
状態により変わります。 

2 

 

【携帯電話】 
SMS メッセージの 6 桁の [確
認コード] を確認します。 
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№ 画 ⾯ 操 作 ⼿ 順 

3 

 

【PC】 
[確認コード] を⼊⼒して、[検
証] をクリックします。 

4 

 

【PC】  
左の画⾯が表⽰された場合は、
[はい] をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

5 

 

【PC】 
アクセスしたいページが表⽰
されたら、サインイン操作は完
了です。 
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4.3. 「電話（携帯電話）」への連絡 

「電話（携帯電話）」を登録した場合の多要素認証の操作⼿順です。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

Microsoft 365 にサインインし
た際に、以下の画⾯が表⽰され
ます。 
 
[〜電話をかける] をクリック
します。 

2 

 

【スマートフォン】 
携帯電話で通話に応答して、⾳
声メッセージに従い [＃] キー
を押し、電話を切ります。 
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№ 画 ⾯ 操 作 ⼿ 順 

3 

 

【PC】  
左の画⾯が表⽰された場合は、
[はい]をクリックします。 

4 

 

アクセスしたいページが表⽰
されたら、サインイン操作は完
了です。 
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5. 【必要時】多要素認証の登録情報を変更する 
スマートフォンや電話番号変更された場合や、⾃⾝で新しいスマートフォンや電話番号を登録する⼿順です。 
または、2 台以上のスマートフォンや携帯電話を追加することも可能です（アプリは 1 ID につき 5 台まで）。 
複数登録時の注意については「5.4.複数の⽅法の登録した場合の注意点」を参照してください。 
なお、この⼿順を実施するには、ブラウザで、既に Microsoft 365 にサインインしている状態が必要です。 
サインインするために多要素認証を求められ、古い携帯やスマートフォンが使⽤できない場合は、管理者に登
録情報のリセットを依頼してください。管理者側でリセット⼿続きが完了すると、[3 多要素認証情報の登録]
の⼿順で、多要素認証を回避して新しい認証⽅法を登録しなおすことができるようになります。 
 

5.1. 別の携帯電話の「Microsoft Authenticator」による多要素認証情報の登録 

「電話（携帯電話）」による多要素認証情報の登録を実施している場合や、2 台以上のスマートフォンに
「Microsoft Authenticator」による多要素認証情報を登録する場合の⼿順です。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
[Microsoft 365 ホーム] 画⾯
をブラウザで開きます。 
画⾯右上の⻭⾞マークをクリ
ックします。 

2 

 

【PC】 
[連絡先に関する設定を更新す
る] をクリックします。 

3 

 

【PC】 
[マイアカウント] の [セキュ
リティ情報] をクリックしま
す。 
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№ 画 ⾯ 操 作 ⼿ 順 

4 

 

【PC】 
[セキュリティ情報] の [サイ
ンインの⽅法の追加] をクリ
ックします。 

5 

 

【PC】 
[認証アプリ] を選択し、[追加] 
をクリックします。 
この画⾯以降は、 
[3.1.「Microsoft 
Authenticator」による多要素
認証情報の登録] を参照して
ください。 

6 

 

【PC】 
【参考】複数のスマートフォン
の [Microsoft Authenticator] 
を登録している場合は、全ての
スマートフォンで通知が受け
取れます。 

※ [Microsoft Authenticator] のスマートフォンは 1 ID につき 5 台まで追加可能です。 
登録したサインイン⽅法の削除は [5.5. 多要素認証の登録情報の削除] を参照ください。 
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5.2. 電話へ登録 

「認証アプリ」による多要素認証情報の登録のみを実施していて、電話での登録を追加する場合の⼿順となり
ます。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
[Microsoft 365 ホーム] 画⾯
をブラウザで開きます。 
画⾯右上の⻭⾞マークをクリ
ックします。 

2 

 

【PC】 
[連絡先に関する設定を更新す
る] をクリックします。 

3 

 

【PC】 
[マイアカウント] の [セキュ
リティ情報] をクリックしま
す。 

4 

 

【PC】 
[セキュリティ情報] の [サイ
ンインの⽅法の追加] をクリ
ックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

5 

 

【PC】 
[電話] を選択し、[追加] をク
リックします。 
 
この画⾯以降は、 
[3.2.「電話への（SMS）テキス
ト]による多要素認証情報の登
録] を参照してください。 
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5.3. 電話番号の変更 

「電話（携帯電話）」による多要素認証情報の登録を実施している場合に、新しい携帯電話に変更する⼿順とな
ります。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【PC】 
[Microsoft 365 ホーム] 画⾯
をブラウザで開きます。 
画⾯右上の⻭⾞マークをクリ
ックします。 

2 

 

【PC】 
[連絡先に関する設定を更新す
る] をクリックします。 

3 

 

【PC】 
[マイアカウント] の [セキュ
リティ情報] をクリックしま
す。 

4 

 

【PC】 
登録済みの [電話] の [変更] 
をクリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

5 

 

【PC】 
この画⾯以降は、 
[4.3.「電話（携帯電話）」への
（SMS）テキスト メッセージ
を受信して画⾯に⼊⼒] を参
照してください。 

※この⽅法で更新できなかった場合は、管理者にお問い合わせください。 
管理者のリセット⼿続きが完了すると、[3 多要素認証情報の登録] の⼿順で、多要素認証を回避して登録し
なおすことができるようになります。 
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5.4. 複数の⽅法を登録した場合の注意点 

複数の⽅法を登録した場合、システム優先多要素認証が有効となります。 
システム優先多要素認証では、ユーザーが登録した⽅法の中から、マイクロソフトの定めた最も安全な⽅法を
優先してサインインするように求められます。 
2023 年 10 ⽉現在、優先される順番は以下の通りです。 
 
1. 「Microsoft Authenticator」によるモバイルアプリの通知 
2. 「電話（携帯電話）」への（SMS）テキスト メッセージ、「電話（携帯電話）」への連絡 
 
優先される⽅法以外で認証を⾏う⽅法について説明します。 
Microsoft 365 にサインインしようとしたときに、多要素認証を求められます。 
 
№ 画 ⾯ 操 作 ⼿ 順 

1 

 

【 参 考 】 現 在 「 Microsoft 
Authenticator」、携帯電話への
SMS テキストメッセージがそ
れぞれ設定されている状態の
アカウントを例に説明します。 

2 

 

【PC】 
Microsoft 365 にサインインし
た際に、以下の画⾯が表⽰され
ます。 
 
[Microsoft Authenticator アプ
リが現在使⽤できません] を
クリックします。 
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№ 画 ⾯ 操 作 ⼿ 順 

3 

 

【PC】  
使⽤したい任意の認証⽅法を
クリックします。 

 

認証の⽅法の優先設定について 

 

2023 年 5 ⽉時点では、左の部
分で優先する認証⽅法を選択
できるようになっていますが、
Microsoft 365 の仕様変更の
ため、複数設定した場合の優先
は、以下の順番に限定されてお
ります。 
 

2023 年 10 ⽉現在、優先される順番は以下の通りです。 
 
1. 「Microsoft Authenticator」によるモバイルアプリの通知 
2. 「電話（携帯電話）」への（SMS）テキスト メッセージ、「電話（携帯電話）」への連絡 

※「Microsoft Authenticator」を登録している場合、「Microsoft Authenticator」が優先されます。 
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5.5. 多要素認証の登録情報の削除 

№ 画 ⾯ 操 作 ⼿ 順 

1 

 

サインイン⽅法は登録したユ
ーザー⾃⾝で削除をすること
ができます。 
 
[削除] をクリックします。 

2 

 

[OK] をクリックします。 

3 

 

[認証アプリが削除されました] 
と表⽰され、登録していたサイ
ンイン⽅法が削除されました。 
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6. 終わりに 
 以上で、多要素認証を使うための⼿順はすべて完了です。今後は、ID とパスワードのほかに、携帯電話で
の本⼈確認をご利⽤ください。 
 


